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1. Situacién / Sentido de la Asignatura

1.1 Contextualizacién

El concepto de administracién y gestion de redes da forma a una disciplina que se revela imprescindible en
cualquier ambito que haga uso de servicios telematicos para sus fines. Tanto es asi que el Plan de Estudios del
Grado en Ingenieria de Tecnologias de Telecomunicacion de la Universidad de Valladolid prevé, en tercer curso,
una asignatura de caracter obligatorio denominada Administracion y gestion de redes y servicios telematicos,

que trata los aspectos basicos de administracién y gestion, tanto en estaciones como en dispositivos de red.

Los conocimientos adquiridos en la mencionada asignatura conforman los cimientos que han de permitir a los
alumnos desenvolverse con fluidez a la hora de enfrentarse a nuevos problemas relacionados con la
administracion y la gestion de redes. Sin embargo, existen multitud de problemas y situaciones relacionados con
las areas de administracion y gestién de redes que, por razones de tiempo, no pueden tratarse en profundidad
en tercer curso. Asi, si bien los alumnos que superan la mencionada asignatura disponen de la formacién
suficiente para enfrentarse a ellos, resulta conveniente ofrecer la posibilidad de profundizar en el campo

dedicando un mayor tiempo a él, especialmente en cuanto a experimentacion directa con el entorno de trabajo.

Por estas razones, el Plan de Estudios del Grado en Ingenieria de Tecnologias de Telecomunicacion oferta la
asignatura Laboratorio de administracién y gestién de redes y servicios telematicos en cuarto curso, con caracter
optativo. Al contrario que en Administracion y gestion de redes y servicios telematicos, la presente asignatura
enfatiza las areas de gestion y seguridad, y sus objetivos quedan enmarcados en la experimentacion del entorno

de trabajo por parte de los alumnos y no tanto en la adquisicién de nuevos conocimientos tedricos.

De forma excepcional para este curso 2020-2021, se disminuye la presencialidad, pasando del 40% establecido
en la memoria de verificacion a una presencialidad del 35%/30%, con el objetivo de optimizar los espacios
seguros disponibles, ajustando su utilizacién al calendario de actividades lectivas y al tamafio mas pequefio de

los grupos y buscando la maxima presencialidad del estudiante a nivel del titulo.

1.2 Relacién con otras materias

La asignatura Laboratorio de administracion y gestion de redes y servicios telematicos de la titulacién de Grado
en Ingenieria de Tecnologias de Telecomunicacién es una de las seis asignaturas que forman la materia
Ingenieria de redes, sistemas y servicios telematicos. Dicha asignatura parte de los conocimientos sobre
administracion y gestion ya establecidos en Administracion y gestion de redes y servicios telematicos, integrada
en la misma materia, y avanza a partir de estos. La presente asignatura guarda, pues, una estrecha relacién con
Administracion y gestion de redes y servicios telematicos y, en menor medida, con Ingenieria de protocolos en
redes telematicas e Ingenieria de trafico en redes telematicas. En relacién con estas dos Ultimas asignaturas, en
Ingenieria de protocolos en redes telematicas se imparten conocimientos sobre diversos protocolos de red, cuyo
uso y configuracién son objeto de estudio en la presente asignatura, y en Ingenieria de trafico en redes

telematicas se trabajan métodos de analisis de trafico que son Utiles para los objetivos de la asignatura.
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1.3 Prerrequisitos

No existen requisitos previos para cursar esta asignatura. No obstante, si que es altamente recomendable haber

superado la asignatura Administracion y gestion de redes y servicios telematicos, de tercer curso.

Dado el escenario de "nueva normalidad" y atendiendo a la posible evolucion de los acontecimientos, en esta
asignatura se utilizan o se podran utilizar herramientas docentes online para la docencia y la evaluacién. El
alumno deberéa contar con medios informaticos y telematicos suficientes para interactuar con el Campus Virtual

y con los sistemas de videoconferencia.

Para la evaluacion del aprendizaje de esta asignatura el alumno acepta utilizar los mecanismos técnicos que

constan en esta Guia y aquellos que la Universidad determine y/o facilite.
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2. Competencias

2.1 Generales

e GBEL1. Capacidad para manejar especificaciones, reglamentos y normas de obligado cumplimiento.

e GBE3. Capacidad para resolver problemas con iniciativa, creatividad y razonamiento critico.

e GBE4. Capacidad para disefiar y llevar a cabo experimentos, asi como analizar e interpretar datos.

e GBES5. Capacidad para elaborar informes basados en el andlisis critico de la bibliografia técnica y de la realidad
en el campo de su especialidad.

e GE3. Capacidad para desarrollar metodologias y destrezas de aprendizaje autbnomo eficiente para la adaptacion
y actualizacién de nuevos conocimientos y avances

e cientificos.

e GCl1. Capacidad de organizacion, planificacion y gestion del tiempo.

e GC2. Capacidad para comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos,
resultados e ideas relacionadas con las telecomunicaciones y la

e electronica.

. GC3. Capacidad para trabajar en cualquier contexto, individual o en grupo, de aprendizaje o profesional, local o
internacional, desde el respeto a los derechos fundamentales, de igualdad de sexo, raza o religion y los principios

de accesibilidad universal, asi como la cultura de paz.

2.2 Especificas

e TEL1. Capacidad de construir, explotar y gestionar las redes, servicios, procesos y aplicaciones de
telecomunicaciones, entendidas éstas como sistemas de captacion, transporte, representacion, procesado,
almacenamiento, gestion y presentacion de informacion multimedia, desde el punto de vista de los servicios
teleméticos.

e TEL2. Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones telematicas, tales
como sistemas de gestién, sefializacion y conmutacion, encaminamiento y enrutamiento, seguridad (protocolos
criptograficos, tunelado, cortafuegos, mecanismos de cobro, de autenticacion y de proteccion de contenidos),
ingenieria de trafico (teoria de grafos, teoria de colas y teletrafico) tarificacion y fiabilidad y calidad de servicio,
tanto en entornos fijos, moéviles, personales, locales o a gran distancia, con diferentes anchos de banda,

incluyendo telefonia y datos.
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3. Objetivos

Una vez superada la asignatura los alumnos deberian ser capaces de:

e Enfrentarse a problemas avanzados sobre administracion y gestion de estaciones basadas en UNIX.

e  Ser capaces de administrar y gestionar dispositivos de red estandar.

e Planificar el despliegue de varias maquinas en una red para proporcionar una serie de servicios dados.

e Comprender la responsabilidad y necesidad de compromiso ético en las tareas de gestion y administracion de
redes y servicios telematicos.

. Instalar y configurar las herramientas de administracion y gestién, incluyendo aspectos de seguridad, de un
sistema telematico real.

e Configurar politicas de seguridad y de acceso a redes basandose en su propia experiencia.

e Establecer sistemas de gestién funcionales y seguros en redes telematicas de tamafio medio.
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4. Contenidos y/o bloques tematicos

Bloque 1: Administracién y Gestion de Redes y Sistemas Telematicos

Carga de trabajo en créditos ECTS: 6

a. Contextualizacién y justificacion

Véase el apartado 1.1.

b. Objetivos de aprendizaje

Véase el apartado 3.

c. Contenidos

TEMA 1: Instalacién desatendida de sistemas UNIX
1.1 Arranque de sistemas mediante dispositivos de red
1.2 El sistema Kickstart

TEMA 2: Copias de seguridad
2.1 Copias de seguridad en entornos de red
2.2 El sistema BackupPC

TEMA 3: Politicas de seguridad en sistemas de ficheros
3.1 Sistemas de ficheros con atributos extendidos
3.2 Security Enhanced Linux (SELinux)
3.3 Contextos y reglas
3.4 Politicas del sistema

3.5 Politicas configuradas por el administrador

TEMA 4: Politicas de seguridad en red
4.1 Configuracién del demonio slapd
4.2 Politicas de seguridad centralizadas

4.3 Configuracion centralizada de servicios de red

TEMA 5: Cortafuegos
5.1 Filtrado de paquetes en Linux: iptables
5.2 Configuracion de redes IP privadas. Network Address Translation (NAT)

5.3 Cortafuegos, puentes y redes virtuales de area local (VLAN)

TEMA 6: Gestion integrada de redes IP
6.1 Configuracion de los agentes. El demonio snmpd
6.2 Eventos asincronos en SNMP. El demonio snmptrapd
6.3 Herramientas de gestién integrada. El paquete Nagios
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d. Métodos docentes

Véase el apartado 5.

e. Plan de trabajo

Véase el anexo .

f. Evaluacion

La evaluacion de la adquisicién de competencias se basara en:

e Valoracion de la capacidad para expresar correctamente los conocimientos adquiridos a lo largo de la
asignatura.

e Informes sobre el trabajo de las sesiones de laboratorio, realizados por los alumnos en grupos de dos
personas (0, excepcionalmente y por causa justificada, de tres personas).

e Prueba escrita al final del cuatrimestre.

e Sera necesario alcanzar una nota minima tanto en el examen como en los informes de laboratorio para
aprobar la asignatura.

g Material docente

g.1 Bibliografia basica

e E.Nemeth, G. Snyder, T.R. Heiny B. Whaley, UNIX and Linux System Administration Handbook, 4th Edition,
Prentice Hall, 2011.
e W. Stallings, SNMP, SNMPv2, SNMPv3, and RMON 1 and 2, 3rd Edition, Addison Wesley, 1999.

e W. Stallings y L. Brown, Computer Security. Principles and practice, Pearson Education, 2008.

g.2 Bibliografia complementaria

e C. Hunt, TCP/IP Network Administration, 3rd edition, O’Reilly Media, 2002.

e M. Burgess, Principles of Network and System Administration. 2nd edition, John Wiley & Sons, 2004.

e E.D. Comer, Internetworking with TCP/IP vol.1: principles, protocols and architecture. 5th edition, Prentice
Hall, 2006.

e H.-G. Hegering, S. Abeck y B. Neumair. Integrated Management of Networked Systems. Morgan Kaufmann,

1999.

e Y.A. Dimitriadis y F.J. Diaz (eds), Introduccién practica a la administracion de sistemas en Internet. Servicio

de publicaciones de la Universidad de Valladolid, 1998.
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g.3 Otros recursos teleméaticos (pildoras de conocimiento, blogs, videos, revistas digitales,
cursos masivos (MOOCQC), ...)

Los recursos telematicos que se utilizan en la asignatura se centralizaran a través del Campus Virtual de la

Universidad de Valladolid.

h. Recursos necesarios

Seran necesarios los siguientes recursos, todos ellos facilitados por la UVa o el profesor:
e Entorno de trabajo en la plataforma Moodle ubicado en el Campus Virtual de la Universidad de Valladolid.
e Documentacion de apoyo.

e Entorno de trabajo en el laboratorio.

Si la situacion lo exige, se podran utilizar asi mismo herramientas docentes online para la docencia y la
evaluacion. En caso de un transcurso normal de la docencia, estaran disponibles las aulas informaticas del
centro. En caso de una afeccién por medidas sanitarias especiales, el alumno debe contar con medios
informaticos y telematicos suficientes para interactuar con el Campus Virtual, con los sistemas de

videoconferencia y con el sistema de laboratorio virtual proporcionado por la ETSIT.

i. Temporalizacion

PERIODO PREVISTO

CARGA ECTS DE DESARROLLO

Bloque 1: Laboratorio de administracion y gestion de redes y sistemas telematicos | Semanas 1 a 13

5. Métodos docentes y principios metodolégicos

e Resolucion de problemas: muchos de los conocimientos que se imparten en esta asignatura surgieron
histéricamente como respuesta a un problema concreto. Desde este punto de vista, se utiliza el método de
resolucion de problemas para dar al alumno una visién del porqué de cada solucién cominmente aceptada
hoy en dia.

e Aprendizaje basado en problemas: durante las sesiones de laboratorio, se propone a los alumnos unos
objetivos a alcanzar y una serie de tareas a resolver para llegar a la consecucién de dichos objetivos.

e Aprendizaje cooperativo: las practicas de laboratorio se desarrollan cooperativamente en grupos de dos
personas (0, excepcionalmente, de tres, con causa justificada).

e Estudio de casos: alo largo del desarrollo de la asignatura se estudiaran mdltiples casos concretos y sus
soluciones habituales. Los alumnos tendran que centrarse en una de las posibles soluciones e implementarla

en sus maquinas de trabajo.
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6. Tabla de dedicacién del estudiante a la asignatura

AI\DCI;E\S/IIEDNACEI)EEEZREISDIIEQ'I?AlANIEZIIE:(l? HORAS ACTIVIDADES NO PRESENCIALES HORAS
Clases teodrico-practicas (T/M) 0 Estudio y trabajo auténomo individual 60
Clases practicas de aula (A) 0 Estudio y trabajo auténomo grupal 38
Laboratorios (L) 37
Préacticas externas, clinicas o de 0
campo
Seminarios (S) 15
Tutorias grupales (TG) 0
Evgluaci(’)n (fuera del periodo oficial de 0
examenes)

Total presencial 52 Total no presencial 98
TOTAL presencial + no presencial 150

(1) Actividad presencial a distancia es aquella en la que un grupo sigue una videoconferencia de forma sincrona

a la clase impartida por el profesor.

7. Sistemay caracteristicas de la evaluacion

Criterio: cuando al menos el 50% de los dias lectivos del cuatrimestre transcurran en normalidad, se asumiran

como criterios de evaluacion los indicados en la tabla siguiente:

INSTRUMENTO/PROCEDIMIENTO

PESO EN LA
NOTA FINAL

OBSERVACIONES

Examen final escrito

20%

Es condicidon necesaria (pero no suficiente)
para superar la asignatura que la calificacion de
este apartado alcance 5 puntos sobre 10
puntos.

Informes de las sesiones de laboratorio

80%

Es condicién necesaria (pero no suficiente)
para superar la asignatura entregar todos los
informes de laboratorio y que la calificacion final
de este apartado alcance 5 puntos sobre 10
puntos.

CRITERIOS DE CALIFICACION

e Convocatoria ordinaria:

0 Los alumnos que no alcancen la minima calificacién exigida en cada una de las partes (examen
final y/o informes de laboratorio) tendran una calificacion global igual a la de aquella parte de la
asignatura en la que no alcanzan el minimo exigido.

o Con el objetivo de mantener el distanciamiento social en la medida de lo posible, durante el curso
2020/2021 se convalidara la nota de los informes de laboratorio superados en el curso 2019/2020.
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e Convocatoria extraordinaria:

o Los criterios de calificacion referidos a la convocatoria ordinaria en el epigrafe anterior son
también de aplicacion en la extraordinaria.

0 Los alumnos que hayan aprobado la parte de informes de laboratorio no necesitan presentarse
de nuevo a esta parte en la convocatoria extraordinaria del mismo afio académico (se les
mantiene la nota de la convocatoria ordinaria).

0 Los alumnos que no hayan presentado alguno de los informes de laboratorio en la convocatoria
ordinaria deben presentarlo. Los alumnos que hayan suspendido algun informe (han obtenido
menos de la mitad de la nota maxima) pueden presentarlo de nuevo, de acuerdo con el enunciado
de la convocatoria ordinaria. La fecha limite para esta entrega es el dia anterior al del examen
extraordinario.

8. Consideraciones finales

El Anexo | mencionado en la guia, donde se describe la planificacién detallada, se entregara al comienzo de la

asignatura.
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Adenda a la Guia Docente de la asignatura

A4. Contenidos y/o bloques teméticos

Bloque 1: Administracion y gestion de redes y servicios telematicos

Carga de trabajo en créditos ECTS: [ 6 |

c. Contenidos Adaptados a formacion online

Con la excepcion de las practicas de laboratorio referidas a la configuraciéon avanzada de cortafuegos (tema 5),
todos los contenidos que se describen en la guia docente se pueden impartir online, ya sea mediante
videoconferencia (para las sesiones de seminario) o mediante el laboratorio virtual de la ETSIT (para las sesiones
de laboratorio). En consecuencia, la Unica variacion sobre la guia docente en caso de docencia telematica se
reduce a la eliminacién de uno de los apartados del informe de laboratorio correspondiente (en concreto, el
trabajo con puentes y VLAN sobre la infraestructura del laboratorio), que requiere de la presencia fisica del

alumno en el laboratorio.

d. Métodos docentes online

Véase el apartado A5.

e. Plan de trabajo online

Dado que la nica modificacion sobre el temario de la guia docente para el caso de docencia online es la descrita
en el epigrafe c, mas arriba, el plan de trabajo quedaria Gnicamente alterado por la eliminacién de la tarea

correspondiente en el informe de laboratorio referido a la configuracién avanzada de cortafuegos.

f. Evaluacién online

La evaluacion en situacién de docencia online se llevara a cabo de la misma forma que en una situacién normal,
con una unica modificacién, que consiste en que el examen final escrito se sustituye por un examen oral, que se

realizard en el Campus Virtual.

i. Temporalizacion

La temporalizacion no sufre variaciones respecto a la expuesta en la guia docente.
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A5. Métodos docentes y principios metodoldgicos

Los métodos docentes expuestos en la guia docente son igualmente de aplicacién en una situacion de docencia
telematica, sustituyendo las actividades presenciales por sesiones de videoconferencia o trabajo remoto a través

del laboratorio virtual de la ETSIT.

Las tutorias se llevaran a cabo preferentemente mediante videoconferencia, previa solicitud de cita al profesor,

o bien mediante correo electrénico o las facilidades ofrecidas por el Campus Virtual.

A6. Tabla de dedicacion del estudiante a la asignatura

La dedicacién del estudiante no sufre variaciones respecto a la expuesta en la guia docente.

A7. Sistemay caracteristicas de la evaluacion

Criterio: cuando mas del 50% de los dias lectivos del cuatrimestre transcurran en situacion de contingencia, se
asumiran como criterios de evaluacion los indicados en esta adenda.

INSTRUMENTO/PROCEDIMIENTO PESO EN LA OBSERVACIONES
NOTA FINAL

Es condicién necesaria (pero no suficiente)
para superar la asignatura que la calificacion de
este apartado alcance 5 puntos sobre 10
puntos.

Examen oral 20%

Es condicion necesaria (pero no suficiente)
para superar la asignatura entregar todos los
Informes de las sesiones de laboratorio 80% informes de laboratorio y que la calificacion final
de este apartado alcance 5 puntos sobre 10
puntos.

Los criterios de calificacion en situacién de docencia online son los mismos que los expuestos en la guia docente.
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