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1. Situacion / Sentido de la Asignatura

1.1 Contextualizaciéon

El fin dltimo de la Ingenieria Telematica es la comunicacion a distancia mediante el uso de medios informaticos.
Estos medios consisten generalmente en sistemas hardware y software complejos que, salvo excepciones,
requieren de un correcto y constante mantenimiento para que presten adecuadamente los servicios que
demandan los usuarios finales. Esta afirmacién es especialmente cierta cuando los sistemas a administrar

forman parte de una red global y, por tanto, son susceptibles de intentos de acceso no autorizados.

En el ambito de la Telematica se suele hablar fundamentalmente de dos tipos de sistemas informaticos: las
estaciones, que los usuarios utilizan directamente, y los nodos, que simplemente se encargan de transmitir la
informacion entre las estaciones origen y destino. Ambos tipos de sistemas necesitan ser administrados por un

profesional competente, especialmente en entornos multiusuario con acceso a Internet.

La asignatura Administracion y gestion de redes y servicios telematicos se ocupa de la administracién tanto de
las estaciones como de los nodos, con el objetivo fundamental de dar a los alumnos la formacién béasica
necesaria para administrar maquinas en entornos multipuesto y multiusuario, y haciendo énfasis en la
importancia de la seguridad informéatica como medida de prevencién de potenciales amenazas y ataques.

De forma excepcional para este curso 2020-2021, se disminuye la presencialidad, pasando del 40% establecido
en la memoria de verificacion a una presencialidad del 35%, con el objetivo de optimizar los espacios seguros
disponibles, ajustando su utilizacion al calendario de actividades lectivas y al tamafio mas pequefio de los grupos

y buscando la maxima presencialidad del estudiante a nivel del titulo.

1.2 Relacién con otras materias

La asignatura Administracién y gestion de redes y servicios telematicos de la titulacion de Grado en Ingenieria
de Tecnologias de Telecomunicacion es una de las seis asignaturas que forman la materia Ingenieria de redes,
sistemas y servicios telemdticos. Esta materia parte de los conocimientos béasicos sobre Telemética ya
establecidos en asignaturas de segundo curso y profundiza en diversos aspectos relacionados con las redes
telematicas. Administracion y gestion de redes y servicios telematicos guarda, pues, una estrecha relaciéon con
el resto de asignaturas de la materia, pero especialmente con Laboratorio de administracion y gestion de servicios
telematicos y, en menor medida, con Ingenieria de protocolos en redes teleméaticas e Ingenieria de trafico en
redes telematicas. En Administracion y gestion de redes y servicios telematicos se imparten conocimientos
béasicos sobre la administracion de nodos y (mas especialmente) de estaciones, y se dan unas nociones sobre
seguridad en redes. Estos conocimientos se amplian en la asignatura optativa de cuarto curso Laboratorio de
administracion y gestion de redes y servicios telematicos con especial énfasis en la gestion de redes y en la
aplicacion de politicas de seguridad. Por otra parte, en Ingenieria de protocolos en redes telematicas e Ingenieria
de trafico en redes telematicas los alumnos adquieren conocimientos sobre las redes que son objeto de
administracion y gestion en Administracion y gestion de redes y servicios telematicos.

En cuanto a otras asignaturas relacionadas, también existe una estrecha relacién con las asignaturas de la
materia Fundamentos de Protocolos, Redes y Servicios Telematicos, de segundo curso. En las dos asignaturas
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que la componen (Arquitectura de Redes, Sistemas y Servicios y Redes y Servicios Telematicos) se imparten
conocimientos bésicos sobre Ingenieria Telematica en los que se fundamenta Administracién y gestion de redes

y servicios telematicos.

1.3 Prerrequisitos
No existen requisitos previos para cursar esta asignatura. No obstante, si que es muy recomendable haber

superado las asignaturas Arquitectura de Redes, Sistemas y Servicios y Redes y Servicios Telematicos, de la

materia Fundamentos de Protocolos, Redes y Servicios Telematicos.

Dado el escenario de "nueva normalidad” y atendiendo a la posible evolucion de los acontecimientos, en esta
asignatura se utilizan o se podran utilizar herramientas docentes online para la docencia y la evaluacién. El
alumno debera contar con medios informéticos y telematicos suficientes para interactuar con el Campus Virtual

y con los sistemas de videoconferencia.

Para la evaluacion del aprendizaje de esta asignatura el alumno acepta utilizar los mecanismos técnicos que

constan en esta Guia y aquellos que la Universidad determine y/o facilite.
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2. Competencias

2.1 Generales

e GBEL. Capacidad para manejar especificaciones, reglamentos y normas de obligado cumplimiento.

e GBES3. Capacidad para resolver problemas con iniciativa, creatividad y razonamiento critico.

e GBEA4. Capacidad para disefiar y llevar a cabo experimentos, asi como analizar e interpretar datos.

e GBES5. Capacidad para elaborar informes basados en el andlisis critico de la bibliografia técnica y de la
realidad en el campo de su especialidad.

e GE3. Capacidad para desarrollar metodologias y destrezas de aprendizaje autonomo eficiente para la
adaptacion y actualizacion de nuevos conocimientos y avances

e cientificos.

e GCL1. Capacidad de organizacion, planificacion y gestion del tiempo.

e GC2. Capacidad para comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos,
resultados e ideas relacionadas con las telecomunicaciones y la

e electronica.

e GC3. Capacidad para trabajar en cualquier contexto, individual o en grupo, de aprendizaje o profesional,
local o internacional, desde el respeto a los derechos fundamentales, de igualdad de sexo, raza o religién y

los principios de accesibilidad universal, asi como la cultura de paz.

2.2 Especificas

e TEL1. Capacidad de construir, explotar y gestionar las redes, servicios, procesos y aplicaciones de
telecomunicaciones, entendidas éstas como sistemas de captacion, transporte, representacion, procesado,
almacenamiento, gestion y presentacion de informacion multimedia, desde el punto de vista de los servicios
telematicos.

e TEL2. Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones telematicas,
tales como sistemas de gestion, sefializacion y conmutacién, encaminamiento y enrutamiento, seguridad
(protocolos criptograficos, tunelado, cortafuegos, mecanismos de cobro, de autenticacion y de proteccion de
contenidos), ingenieria de trafico (teoria de grafos, teoria de colas y teletrafico) tarificacion y fiabilidad y
calidad de servicio, tanto en entornos fijos, moviles, personales, locales o a gran distancia, con diferentes

anchos de banda, incluyendo telefonia y datos.
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3. Objetivos

Una vez superada la asignatura los alumnos deberian ser capaces de:

e Conocer los aspectos basicos de la administracion de estaciones basadas en UNIX.

e Conocer los aspectos basicos de la administracion de dispositivos de red.

e Dar respuesta a las necesidades de los usuarios y a situaciones anémalas que puedan surgir durante el
funcionamiento de las maquinas.

e Planificar el despliegue de varias maquinas en una red para proporcionar una serie de servicios dados.

e Conocer las principales tendencias en el progreso tecnoldgico en el campo de los protocolos, redes y
servicios teleméticos.

e Comprender la responsabilidad y necesidad de compromiso ético en las tareas de gestion y administracion
de redes y servicios telematicos.

e Conocer, comprender, planificar y documentar las tareas basicas de administracién y gestion, incluyendo
aspectos de seguridad, de un sistema telematico real.

e Instalar y configurar las herramientas de administracién y gestion, incluyendo aspectos de seguridad, de un

sistema telematico real.
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4. Contenidos y/o bloques tematicos

Bloque 1. Administracién y Gestion de Redes y Sistemas Telematicos

Carga de trabajo en créditos ECTS: 6

a. Contextualizacién y justificacién

Véase el apartado 1.1.

b. Objetivos de aprendizaje

Véase el apartado 3.

c. Contenidos

TEMA 1: Conceptos basicos de administracion de sistemas UNIX
1.1 Introduccion a la administracion de sistemas UNIX
1.2 Conceptos bésicos
1.3 Secuencia de arranque de un sistema UNIX
1.4 Comandos basicos de UNIX
1.5 Ficheros historicos (logs)

TEMA 2: Almacenamiento
2.1 Sistemas de ficheros
2.2 Montaje y desmontaje de sistemas de ficheros
2.3 Permisos
2.4 Jerarquia de un sistema de ficheros UNIX

2.5 Dispositivos de almacenamiento

TEMA 3: Administracién de sistemas en red
3.1 Configuracion del protocolo IP
3.2 El protocolo DHCP
3.3 Cortafuegos

TEMA 4: Servicios de red

4.1 Aspectos generales sobre la configuracion de servicios

4.2 Servicios de acceso remoto

4.3 El servicio de nombres de dominio (DNS)

4.4 El servicio de configuracién dinamica de estaciones (DHCP)
4.5 El servicio de directorio (LDAP)

TEMA 5: Administracion de dispositivos de red
5.1 Conceptos basicos
5.2 Disefio de redes IP
5.3 Redes virtuales de area local (VLAN)
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TEMA 6: Gestion de sistemas en red
6.1 Concepto, objetivos y niveles
6.2 Areas funcionales
6.3 Procesos bésicos
6.4 Gestion en Internet
6.5 Gestion integrada

TEMA 7: Seguridad de sistemas en red
7.1 Concepto de seguridad
7.2 Amenazas y ataques
7.3 Seguridad del software

7.4 Cifrado de las comunicaciones

d. Métodos docentes

Véase el apartado 5.

e. Plan de trabajo

Véase el anexo .

f. Evaluacion

La evaluacion de la adquisicién de competencias se basara en:

e Valoracion de la capacidad para expresar correctamente los conocimientos adquiridos a lo largo de la
asignatura.

e Informes sobre el trabajo de las sesiones de laboratorio, realizados por los alumnos en grupos de dos
personas (0, excepcionalmente y por causa justificada, de tres personas).

e Prueba escrita al final del cuatrimestre.

e Sera necesario alcanzar una nota minima tanto en el examen como en los informes de laboratorio para

aprobar la asignatura.

g Material docente

g.1 Bibliografia basica

e E.Nemeth, G. Snyder, T.R. Heiny B. Whaley, UNIX and Linux System Administration Handbook, 4th Edition,
Prentice Hall, 2011.
e W. Stallings, SNMP, SNMPv2, SNMPv3, and RMON 1 and 2, 3rd Edition, Addison Wesley, 1999.

e W. Stallings y L. Brown, Computer Security. Principles and practice, Pearson Education, 2008.
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g.2 Bibliografia complementaria

e C. Hunt, TCP/IP Network Administration, 3rd edition, O’Reilly Media, 2002.

e M. Burgess, Principles of Network and System Administration. 2nd edition, John Wiley & Sons, 2004.

e E.D. Comer, Internetworking with TCP/IP vol.1: principles, protocols and architecture. 5th edition, Prentice
Hall, 2006.

e H.-G. Hegering, S. Abeck y B. Neumair. Integrated Management of Networked Systems. Morgan Kaufmann,

1999.

¢ Y.A. Dimitriadis y F.J. Diaz (eds), Introduccion practica a la administracion de sistemas en Internet. Servicio
de publicaciones de la Universidad de Valladolid, 1998.

g.3 Oftros recursos telematicos (pildoras de conocimiento, blogs, videos, revistas digitales,
cursos masivos (MOOC), ...)

Los recursos telematicos que se utilizan en la asignatura se centralizaran a través del Campus Virtual de la
Universidad de Valladolid.

h. Recursos necesarios

Seran necesarios los siguientes recursos, todos ellos facilitados por la UVa o el profesor:
e Entorno de trabajo en la plataforma Moodle ubicado en el Campus Virtual de la Universidad de Valladolid.
e Documentacion de apoyo.

e Entorno de trabajo en el laboratorio.

Si la situacion lo exige, se podran utilizar asi mismo herramientas docentes online para la docencia y la
evaluacion. En caso de un transcurso normal de la docencia, estaran disponibles las aulas informaticas del
centro. En caso de una afeccion por medidas sanitarias especiales, el alumno debe contar con medios
informéaticos y telematicos suficientes para interactuar con el Campus Virtual, con los sistemas de

videoconferencia y con el sistema de laboratorio virtual proporcionado por la ETSIT.

i. Temporalizacién

PERIODO PREVISTO DE

CARGA ECTS DESARROLLO

Bloque 1: Administracion y gestion de redes y sistemas telematicos Semanas 1 a 13
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5. Métodos docentes y principios metodolégicos

e Clase magistral participativa: el estudio de una asignatura de estas caracteristicas no puede entenderse
sin una participaciéon lo méas activa posible por parte del alumno, dado que buena parte de las competencias
especificadas en el apartado 2 solo pueden adquirirse en su totalidad a través de la experiencia propia. El
uso de este método docente pretende animar al alumno a exponer sus propias cuestiones y experiencias a
medida que van surgiendo nuevos conceptos en clase.

e Resoluciéon de problemas: muchos de los conocimientos que se imparten en esta asignatura surgieron
histéricamente como respuesta a un problema concreto. Desde este punto de vista, se utiliza el método de
resolucion de problemas para dar al alumno una visién del porqué de cada solucion cominmente aceptada
hoy en dia.

e Aprendizaje basado en problemas: durante las sesiones de laboratorio, se propone a los alumnos unos
objetivos a alcanzar y una serie de tareas a resolver para llegar a la consecucién de dichos objetivos.

e Aprendizaje cooperativo: las préacticas de laboratorio se desarrollan cooperativamente en grupos de dos
personas (0, excepcionalmente, de tres, con causa justificada).

e Estudio de casos: a lo largo del desarrollo de la asignatura se estudiaran mdltiples casos concretos y sus

soluciones habituales, tanto en las clases de teoria como en las sesiones de seminario y laboratorio.

6. Tabla de dedicacion del estudiante a la asignatura

ACTIVIDADES PRESENCIALES o

PRESENCIALES A DISTANCIA® HORAS ACTIVIDADES NO PRESENCIALES HORAS

Clases teodrico-practicas (T/M) 26 Estudio y trabajo autonomo individual 64
Clases practicas de aula (A) 0 Estudio y trabajo autonomo grupal 34
Laboratorios (L) 16
Practicas externas, clinicas o de 0
campo
Seminarios (S) 10
Tutorias grupales (TG) 0
Evgluacién (fuera del periodo oficial de 0
examenes)
Total presencial 52 Total no presencial 98

TOTAL presencial + no presencial 150

(1) Actividad presencial a distancia es aquella en la que un grupo sigue una videoconferencia de forma sincrona
a la clase impartida por el profesor.
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7. Sistemay caracteristicas de la evaluacién

Criterio: cuando al menos el 50% de los dias lectivos del cuatrimestre transcurran en normalidad, se asumiran
como criterios de evaluacion los indicados en la tabla siguiente:

INSTRUMENTO/PROCEDIMIENTO PESO EN LA OBSERVACIONES

NOTA FINAL

Es condicién necesaria (pero no suficiente)
para superar la asignatura que la calificacién de

1 i 0,
Examen final escrito 40% este apartado alcance 5 puntos sobre 10
puntos.
Es condicidon necesaria (pero no suficiente)
para superar la asignatura entregar todos los
Informes de las sesiones de laboratorio 60% informes de laboratorio y que la calificacion final

de este apartado alcance 5 puntos sobre 10
puntos.

CRITERIOS DE CALIFICACION

o

o

e Convocatoria ordinaria:

Los alumnos que no alcancen la minima calificacion exigida en cada una de las partes (examen
final y/o informes de laboratorio) tendran una calificacion global igual a la de aquella parte de la
asignatura en la que no alcanzan el minimo exigido.

Con el objetivo de mantener el distanciamiento social en la medida de lo posible, durante el curso
2020/2021 se convalidara la nota de los informes de laboratorio superados en el curso 2019/2020.

e Convocatoria extraordinaria:

Los criterios de calificacion referidos a la convocatoria ordinaria en el epigrafe anterior son
también de aplicacion en la extraordinaria.

Los alumnos que hayan aprobado la parte de informes de laboratorio no necesitan presentarse
de nuevo a esta parte en la convocatoria extraordinaria del mismo afio académico (se les
mantiene la nota de la convocatoria ordinaria).

Los alumnos que no hayan presentado alguno de los informes de laboratorio en la convocatoria
ordinaria deben presentarlo. Los alumnos que hayan suspendido algun informe (han obtenido
menos de la mitad de la nota méaxima) pueden presentarlo de nuevo, de acuerdo con el enunciado
de la convocatoria ordinaria. La fecha limite para esta entrega es el dia anterior al del examen
extraordinario.

8. Consideraciones finales

El Anexo | mencionado en la guia, donde se describe la planificacion detallada, se entregara al comienzo de la

asignatura.
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 AdendaalaGuia Docente de laasignatura

A4. Contenidos y/o bloques tematicos

Blogue 1. Administracién y gestion de redes y servicios telematicos

Carga de trabajo en créditos ECTS: [ 6 |

c. Contenidos Adaptados a formacién online

Con la excepcion de las précticas de laboratorio referidas a la administracion de dispositivos de red (tema 5),
todos los contenidos que se describen en la guia docente se pueden impartir online, ya sea mediante
videoconferencia (para las sesiones de teoria y seminario) o mediante el laboratorio virtual de la ETSIT (para las
sesiones de laboratorio). En consecuencia, la Unica variacion sobre la guia docente en caso de docencia
telematica se reduce a la eliminacion de uno de los apartados del informe de laboratorio correspondiente (en
concreto, el trabajo con VLAN sobre la infraestructura del laboratorio), que requiere de la presencia fisica del

alumno en el laboratorio.

d. Métodos docentes online

Véase el apartado A5.

e. Plan de trabajo online

Dado que la Unica modificacion sobre el temario de la guia docente para el caso de docencia online es la descrita
en el epigrafe ¢, més arriba, el plan de trabajo quedaria Unicamente alterado por la eliminacion de la tarea

correspondiente en el informe de laboratorio referido a administraciéon de dispositivos de red.

f. Evaluacién online

La evaluacion en situacion de docencia online se llevara a cabo de la misma forma que en una situacién normal,
con una Unica modificacion, que consiste en que el examen final escrito se sustituye por un cuestionario Moodle,

que se realizara en el Campus Virtual.

i. Temporalizacién

La temporalizacion no sufre variaciones respecto a la expuesta en la guia docente.

A5. Métodos docentes y principios metodoldgicos

Los métodos docentes expuestos en la guia docente son igualmente de aplicacién en una situacion de docencia

telematica, sustituyendo las actividades presenciales por sesiones de videoconferencia o trabajo remoto a través
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del laboratorio virtual de la ETSIT. En particular, en cuanto a la clase magistral participativa, todas las clases de

teoria cuentan con diapositivas de apoyo, que pueden consultarse durante el tiempo de actividad no presencial,

pero ello no obsta para que se estime mas adecuado un desarrollo sincrono que asincrono en las actividades

docentes propias de la asignatura para seguir fomentando la participacion del alumno. Las sesiones de seminario

cuentan asimismo con una parte de clase magistral, pero el hilo conductor es el uso de una estacién o nodo de

red tal como sucederia en un entorno de administracion y gestiéon de redes real. El uso de este método de clase

magistral participativa en una modalidad sincrona es, en consecuencia, viable y adecuado para esta asignatura

aun en el caso de que la docencia se imparta a través de medios telematicos.

Las tutorias se llevaran a cabo preferentemente mediante videoconferencia, previa solicitud de cita al profesor,

o bien mediante correo electrénico o las facilidades ofrecidas por el Campus Virtual.

A6. Tabla de dedicacién del estudiante a la asighatura

La dedicacion del estudiante no sufre variaciones respecto a la expuesta en la guia docente.

A7. Sistemay caracteristicas de la evaluaciéon

Criterio: cuando mas del 50% de los dias lectivos del cuatrimestre transcurran en situacioén de contingencia, se
asumiran como criterios de evaluacion los indicados en esta adenda.

INSTRUMENTO/PROCEDIMIENTO PESO EN LA OBSERVACIONES
NOTA FINAL
Es condicion necesaria (pero no suficiente)
Cuestionario online en el Campus Virtual 20% para superar la asignatura que la calificacion de
este apartado alcance 5 puntos sobre 10
puntos.
Es condicion necesaria (pero no suficiente)
para superar la asignatura entregar todos los
Informes de las sesiones de laboratorio 60% informes de laboratorio y que la calificacion final

de este apartado alcance 5 puntos sobre 10
puntos.

Los criterios de calificacion en situacion de docencia online son los mismos que los expuestos en la guia docente.
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