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1. Situacién / Sentido de la Asignatura

1.1 Contextualizacién

La Seguridad en las Redes de Comunicaciones ha pasado de ser un conjunto de conocimientos complementarios a
otras materias a convertirse en una disciplina en si misma. Ademas, la aportacién que se hace desde la seguridad
en las redes a la seguridad de toda la arquitectura telematica que engloba todos los sistemas de informacién
implicados es incuestionable pues constituye la estructura basica de aplicacién de criterios de seguridad en

profundidad.

De esta manera, lo que hasta hace muy pocos afios se planteaban como conocimientos muy especificos por una
parte en el ambito de la criptografia y sus modelos matematicos asociados y por otra en el ambito de la seguridad
fisica y perimetral basica, actualmente ha explosionado, y hoy en dia se habla de términos como seguridad en
profundidad, acceso seguro a las redes, certificados digitales, identidad electrénica, gestion de la seguridad,.....,

conceptos que en su conjunto generan una materia altamente multidisciplinar.

Como consecuencia de esta evolucion los términos que estaban reservados a un conjunto de expertos en
criptografia y seguridad fisica, han pasado a ser parte de la ocupacion y preocupacion de una gran cantidad de
técnicos y gestores en el ambito de las Tecnologias de la Informacién, y cada dia se acercan en mayor medida a

las actividades que realizan los usuarios al utilizar las referidas tecnologias.

Llegados a este punto, es necesario valorar que los nuevos modelos aplicados en los servicios de seguridad forman
parte de la Sociedad de la Informacién con importancia creciente dia a dia, hasta llegar a la situacion de que sin
contar con algunos aspectos de la seguridad como son la identidad electrénica, no puede hablarse de un pleno

desarrollo de la Sociedad de la Informacion.

De esta manera los profesionales involucrados en el disefio sistemas y servicios teleméticos deben conocer,
entender y aplicar las metodologias, técnicas y servicios de seguridad de manera que en sus proyectos puedan

garantizar las propiedades de la seguridad que sea necesario alcanzar.

De forma excepcional para este curso 2020-2021, se disminuye la presencialidad, pasando del 40% establecido en
la memoria de verificacion a una presencialidad del 35%/30%, con el objetivo de optimizar los espacios seguros
disponibles, ajustando su utilizacion al calendario de actividades lectivas y al tamafio méas pequefio de los grupos y

buscando la méxima presencialidad del estudiante a nivel del titulo.

1.2 Relacién con otras materias

Esta asignatura esta relacionada con la asignatura “Redes y Servicios Telematicos”, pues dicha asignatura
proporciona los conocimientos basicos para comprender la arquitectura de los sistemas telematicos, los cuales
deberan ser tratados adecuadamente para conseguir que resulten seguros, con la asignatura “Ingenieria de
protocolos”, pues en dicha asignatura se estudian las bases de los protocolos de seguridad y con la asignatura
“Administracion y Gestion de Redes de Comunicaciones” , de tercer curso del Grado en Ingenieria Telematica en

donde se comentan algunos conceptos generales de seguridad.
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1.3 Prerrequisitos

No existen condiciones previas excluyentes para cursar esta asignatura, aunque si recomendaciones légicas que el
alumno deberia tener en cuenta. Como consecuencia y teniendo en cuenta el apartado anterior, es recomendable
haber cursado la asignatura “Redes y Servicios Telematicos” correspondiente a la materia “Fundamentos de
Protocolos, Redes y Servicios Telematicos” dentro del médulo de “Materias Béasicas de Telecomunicaciones” y

haber cursado la asignatura de “Ingenieria de Protocolos”.

Dado el escenario de "nueva normalidad" y atendiendo a la posible evolucién de los acontecimientos, en esta
asignatura se utilizan o se podran utilizar herramientas docentes online para la docencia y la evaluacion. El alumno
debera contar con medios informaticos y telematicos suficientes para interactuar con el Campus Virtual y con los
sistemas de videoconferencia.

Para la evaluacion del aprendizaje de esta asignatura el alumno acepta utilizar los mecanismos técnicos que

constan en esta Guia y aquellos que la Universidad determine y/o facilite.

2. Competencias

2.1 Generales

e GBEL1. Conocimiento, comprension y capacidad para aplicar la legislacién necesaria durante el desarrollo
de la profesién de Ingeniero Técnico de Telecomunicacion y facilidad para el manejo de especificaciones,
reglamentos y normas de obligado cumplimiento

e GBE3. Capacidad para resolver problemas con iniciativa, creatividad y razonamiento critico.

e GBE4. Capacidad para disefiar y llevar a cabo experimentos, asi como analizar e interpretar datos.

e GBES. Capacidad para elaborar informes basados en el andlisis critico de la bibliografia técnica y de la
realidad en el campo de su especialidad.

e GE3. Capacidad para desarrollar metodologias y destrezas de aprendizaje auténomo eficiente para la
adaptacion y actualizacién de nuevos conocimientos y avances cientificos.

e GEG6. Capacidad, y compromiso ético en la elaboraciéon de soluciones de ingenieria y en las diversas
situaciones de gestion de recursos humanos y de gestion econdémica, asi como capacidad para
comprender el impacto de las soluciones de Ingenieria en un contexto social global.

e GC1. Capacidad de organizacion, planificacién y gestion del tiempo.

e GC2. Capacidad para comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos,

resultados e ideas relacionadas con las telecomunicaciones y la electrénica.

2.2 Especificas

e TEL1. Capacidad de construir, explotar y gestionar las redes, servicios, procesos y aplicaciones de
telecomunicaciones, entendidas éstas como sistemas de captacion, transporte, representacion, procesado,
almacenamiento, gestién y presentacion de informacién multimedia, desde el punto de vista de los

servicios telematicos.
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e TEL2. Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones telematicas,
tales como sistemas de gestion, sefializacién y conmutacion, encaminamiento y enrutamiento, seguridad
(protocolos criptograficos, tunelado, cortafuegos, mecanismos de cobro, de autenticacion y de proteccién
de contenidos), ingenieria de trafico (teoria de grafos, teoria de colas y teletrafico) tarificacion y fiabilidad y
calidad de servicio, tanto en entornos fijos, moviles, personales, locales o a gran distancia, con diferentes

anchos de banda, incluyendo telefonia y datos.

® TEL3. Capacidad de construir, explotar y gestionar servicios telematicos, utilizando herramientas analiticas

de planificacién, de dimensionado y de analisis.

3. Objetivos

Al finalizar la asignatura el alumno debera ser capaz de:

e Comprender los principales tipos de vulnerabilidades en el funcionamiento de las redes y sistemas
telematicos y conocer las principales técnicas para solucionarlas.

e Determinar los procedimientos a aplicar y las herramientas a utilizar para incrementar el nivel de seguridad
de una red telematica y de la informacién manejada por la misma

e Conocer, interpretar y aplicar legislacion, normativa y metodologias del ambito de la seguridad teleméatica y
de la proteccion de datos

e Encontrar y analizar informacion técnica relacionada con la seguridad telematica y realizar informes
técnicos con dicha informacioén.

e Trabajar en equipo en problemas multidisciplinares relacionados con el disefio de redes seguras, asi como

presentar los resultados obtenidos

4. Contenidos y/o bloques tematicos

Bloque 1: Laseguridad: amenazas y ataques. Servicios y mecanismos de seguridad. Gestion de
Riesgos. Legislacion.

Carga de trabajo en créditos ECTS:

a. Contextualizacion y justificacion

Este blogue consta de tres temas que pretenden implicar al alumno en el problema de la gestion de la
seguridad. Para ello se presenta al alumno una introduccién a los problemas de seguridad en la empresa, en
los sistemas y en los datos. Se contestara a las preguntas varias preguntas. ¢Qué queremos proteger? ¢ De
gué amenazas queremos protegerlo? ¢ Como lo podemos proteger? Veremos amenazas, y las Salvaguardas o
Mecanismos de Proteccion y Seguridad que se implantan.

Después, se discute el concepto de la politica de seguridad y analisis de Riesgos, pues entre otras cosas se
deben cumplir una serie de normas legales, que las obligan a que se realicen Auditorias de seguridad para
comprobar que estan implantados determinados mecanismos de seguridad. Por Ultimo, se veran los aspectos
legales y normativos que estan implicados. Especialmente el nuevo Reglamento Europeo del 25/5/2018.
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b. Objetivos de aprendizaje

Al finalizar este bloque tematico, el alumno debera ser capaz de:

e Analizar los riesgos a los que esta sometida una red telematica.

e Conseguir una reduccién del riesgo obtenido del andlisis mediante la aplicacion de salvaguardas

e Conocer la metodologia a aplicar para conseguir una adecuada gestion de la seguridad telematica

e Conocer las vulnerabilidades de las redes y sistemas telematicos

e Conocer herramientas basicas para el andlisis y gestion de riesgos

e Conocer, interpretar y aplicar legislacion, normativa y metodologias del &mbito de la seguridad teleméatica y
de la proteccion de datos

e Identificar vulnerabilidades, amenazas y ataques en un sistema de telecomunicacion.

e Seleccionar los métodos de defensa adecuados ante amenazas.

c. Contenidos

TEMA 1: Introduccién y conceptos basicos.
1.1 Introduccion
1.2 Seguridad del entorno.
1.3 Seguridad del sistema.
1.4 Seguridad de la red.
TEMA 2: Gestion de la Seguridad. Andlisis y gestion de riesgos
2.1 Introduccion
2.2 Andlisis de riesgos y amenazas.
2.3 Politicas de Seguridad.
2.4 Seguridad y andlisis de Riesgos.
TEMA 3: Legislacion y normativa de seguridad
3.1 Introduccion
3.2 Reglamento General de Proteccion de Datos Europeo (25/5/2018)
3.3 Metodologias ISO 27000

d. Métodos docentes

Se empleara:
o Clase magistral participativa
e Experimentacién en practicas de laboratorio

e Aprendizaje colaborativo

e. Plan de trabajo

Véase el Anexo .
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f. Evaluacion

La evaluacioén de la adquisicién de competencias se basara en:
e Valoracion de la capacidad para expresar correctamente los conocimientos adquiridos a lo largo de la

asignatura.

e Informes sobre el trabajo de las sesiones de laboratorio, realizados por los alumnos en grupos de dos

personas.
e Prueba escrita al final del bloque, que incluye una parte de teoria, y otra de laboratorio. Sera necesario

alcanzar una nota minima tanto en la parte de teoria y de laboratorio para aprobar la asignatura.

g Material docente

g.1 Bibliografia basica

e Antonio Villalén Huerta. “Seguridad en Unix y Redes”. Version 2.1. Julio, 2002. Temas 1 a5y 22.

e Castro Gil, Manuel Alonso “Seguridad en las comunicaciones y en la informacion”. Ed: UNED. 2002 Temas 1y
6.

e  Emmett Dulaney “Seguridad Informatica.CompTIA Security+” Ed: Anaya. 2013

e William Stallings, "Network Security Essentials Applications and standards”, Ed.6 Pearson Education, 2016

g.2 Bibliografia complementaria

e J. Ramiro Aguirre. “Libro Electrénico de seguridad informatica y criptografia” Ed: Universidad Politécnica de
Madrid.2006

g.3 Otros recursos telematicos (pildoras de conocimiento, blogs, videos, revistas digitales,
cursos masivos (MOOC), ...)

e  https://www.ccn-cert.cni.es Centro Criptografico Nacional:
e http://mww.agpd.es Agencia Espafiola de Proteccion de Datos
e Elportal de ISO 27000: http://mww.is027000.es/

h. Recursos necesarios

Seran necesarios los siguientes recursos, todos ellos facilitados por la UVA o el profesor:

e Entorno de trabajo en la plataforma Moodle ubicado en el Campus Virtual de la Universidad de Valladolid

e Documentacion de apoyo.

e En el laboratorio el alumno dispondra de los equipos necesarios (ordenadores personales y servidores)
para la realizacién de las practicas correspondientes.
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i. Temporalizacion

A CARGA PERIODO PREVISTO

BLOQUE TEMATICO ECTS DE DESARROLLO
Bloque 1: La seguridad: amenazas y ataques. Servicios y Semanas 1 a 2
mecanismos de seguridad. Gestidon de Riesgos. 0.7 ECTS
Legislacion.
Bloque 2: Criptografia. Tipos de cifrado. Infraestructura 26 ECTS Semanas 2a 7
de clave publica. '
Bloque 3: Arquitecturas de seguridad en redes. 26 ECTS Semanas 7 a 13
Dispositivos y protocolos de seguridad. '

Bloque 2: Criptografia. Tipos de cifrado. Infraestructura de clave publica.

Carga de trabajo en créditos ECTS:

a. Contextualizacidn y justificacion

Este blogue consta de seis temas. El objetivo de este bloque es dar a conocer al alumno la criptografia como

una de las herramientas para aumentar la seguridad en las redes de comunicaciones. Tras hacer una

clasificacion de los diferentes sistemas de cifrado en clasico y moderno, cifrado en bloque y en flujo, y cifrado

simétrico y asimétrico. Se estudia su funcionamiento, y ejemplos actuales de estos algoritmos de cifrado. Se

analizan las funciones que proporcionan integridad y autentificacion, las funciones hash y cédigos MAC, junto

con las firmas digitales. Se estudian los certificados digitales, las autoridades de certificacion y la

Infraestructura de Clave Publica (PKI) que se construye a nivel practico para proporcionar seguridad con

certificados.

b. Objetivos de aprendizaje

Al finalizar este bloque tematico, el alumno debera ser capaz de:

e Definir un sistema de cifrado.

e Clasificar los diferentes sistemas de cifrado (simétrico, asimétrico, en flujo, en bloque).

e Seleccionar el sistema de cifrado mas adecuado a un escenario de trabajo.

e Conocer y explicar el funcionamiento de los sistemas de cifrado AES, DES, 3DES, RSA, Diffie-Hellman,

RC4 y A5.

e Conocer la finalidad de las funciones hash y los algoritmos MAC.

e Explicar el funcionamiento de los sistemas de autenticacion HMAC, MD5 y SHA-1.

e Conocer la finalidad y el funcionamiento de la firma digital, los certificados digitales y las autoridades de

certificacion.

e Describir qué es un certificado digital, qué informacion contiene y cémo se obtiene.

e Describir qué es una Infraestructura de Clave Publica (PKI.)

c. Contenidos

TEMA 4: Criptografia.

4.1 Introduccién a la Criptografia.

Universidad de Valladolid

7 de 18



Adaptacion del Proyecto/Guia 2020-2021 docente de la asignatura en Nueva Normalidad

Universidad deValladolid

4.2 Cifrado clasico
4.3 Técnicas de Sustitucion y de Permutacion...
Tema 5: Criptografia simétrica.
5.1 Introduccién al cifrado en flujo. RC4,A5
5.2 Introduccién al cifrado en bloque.
5.3 Algoritmos simétricos Cifrado Bloque. DES y 3DES,AES
5.4 Distribucion de claves
Tema 6: Teoria de NUmeros.
6.1 Congruencia.CCR Conjunto Completo de restos
6.2 Inversos dentro de un cuerpo n
6.3 CRR Conjunto Reducido de restos
6.4 Funcion de Euler
Tema 7: Criptografia Asimétrica.
7.1 Introduccién Criptografia Asimétrica.
7.2 Algoritmos asimétricos. RSA.
7.3 Curvas elipticas
7.4 Diffie-Hellman.
Tema 8: Autentificacion. Hash. Firmas Digitales.
8.1 Introduccion
8.2 Funciones MAC
8.3 Funciones HASH. MD5, SHA
8.4 HMAC
8.5 Firma digital
Tema 9: Certificados digitales y PKI.
9.1 Introduccion
9.2 Certificados digitales.
9.3 Autoridades de certificacion.

9.4 PKI (Infraestructura de Clave Publica)

d. Métodos docentes

Se empleara:
e Clase magistral participativa
e Seminario

e Experimentacién en practicas de laboratorio

Aprendizaje colaborativo

e. Plan de trabajo

Véase el Anexo .
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f. Evaluacion

La evaluacioén de la adquisicién de competencias se basara en:

e Valoracion de la capacidad para expresar correctamente los conocimientos adquiridos a lo largo de la
asignatura.

e Informes sobre el trabajo de las sesiones de laboratorio, realizados por los alumnos en grupos de dos
personas.

e Prueba escrita al final del bloque, que incluye una parte de teoria, y otra de laboratorio. Sera necesario

alcanzar una nota minima tanto en la parte de teoria y de laboratorio para aprobar la asignatura.

g Material docente

g.1l Bibliografia basica

e William Stallings, “Cryptography and network security: principles and practice” Ed. 7.Pearson Education, 2016
e William Stallings, "Network Security Essentials Applications and standards”, Ed.6 Pearson Education, 2016

e Amparo Fuster Sabater, "Técnicas criptograficas de proteccién de datos ", Ed. RA-MA, 2003

g.2 Bibliografia complementaria

. Bruce Schneier. “Applied Cryptography”.Ed. John Wiley & Sons., 1996
e J. Ramiro Aguirre. “Libro Electrénico de seguridad informatica y criptografia” Ed: Universidad Politécnica de
Madrid.2006

g.3 Otros recursos telematicos (pildoras de conocimiento, blogs, videos, revistas digitales,
cursos masivos (MOOC), ...)

En Campus Virtual

h. Recursos necesarios

Seran necesarios los siguientes recursos, todos ellos facilitados por la UVA o el profesor:

e Entorno de trabajo en la plataforma Moodle ubicado en el Campus Virtual de la Universidad de Valladolid

e Documentacion de apoyo.

e En el laboratorio el alumno dispondra de los equipos necesarios (ordenadores personales y servidores)

para la realizacién de las practicas correspondientes.

i. Temporalizacion

P CARGA PERIODO PREVISTO
BLERILE TMELIIEe ECTS DE DESARROLLO
Bloque 1: La seguridad: amenazas y ataques. Servicios y
mecanismos de seguridad. Gestidon de Riesgos. 0.7 ECTS Semanas 1la?2

Legislacion.

Bloque 2: Criptografia. Tipos de cifrado. Infraestructura

de clave publica. 2 6 ECTS Semanas 2a 7
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Bloque 3: Arquitecturas de seguridad en redes.

Dispositivos y protocolos de seguridad. 2.6 ECTS Semanas 7 a 13

Bloque 3: Arquitecturas de seguridad en redes. Dispositivos y protocolos de seguridad.

Carga de trabajo en créditos ECTS:

a. Contextualizacion y justificacion

La seguridad en Internet es uno de los principales temas de preocupacion, estudio e investigacion. En este
bloque, se ven los protocolos de seguridad que se emplean en distintas capas de la arquitectura OSI/ TCP/IP,
desde el nivel de aplicacion hasta el nivel de enlace. Se estudiard, en el Nivel de Aplicacién los protocolos,
HTTS, SSH, Kerberos, PGP y S/IMIME, en el nivel de Transporte los protocolos SL/TSL, en el Nivel de Red el
protocolo IPSec, y en el nivel de enlace el protocolo EAP, y la seguridad WIFI. AL estudiar estos protocolos,
veremos soluciones de “Redes Privadas Virtuales”.

Posteriormente se estudian los métodos no criptograficos utilizados para la implantacion de la seguridad. Se
analizan las distintas tecnologias de cortafuegos, Redes Privadas Virtuales y los Sistemas de Deteccién de
Intrusos,

Se finaliza estudiando aspectos de software maligno “Malware”, y como protegernos. Es necesario conocer las
herramientas de hacking para poder descubrir las vulnerabilidades antes de que una persona externa a nuestra
red lo haga. Por ello se veran técnicas de auditoria de vulnerabilidades y hacking ético.

b. Objetivos de aprendizaje

Al finalizar este bloque tematico, el alumno debera ser capaz de:

e Seleccionar en funcién del &mbito de trabajo los protocolos de seguridad mas eficaces.
e Conocer el funcionamiento del protocolo de autenticacién EAP.

e Conocer el motivo de aplicar seguridad en las distintas capas del modelo TCP/IP

e Describir el funcionamiento de los protocolos de seguridad Kerberos, sSMIME, PGP, SSL, TLS e IPSec.
e Conocer la utilidad y disefiar una red privada virtual.

e Conocer la utilidad de un cortafuego y de un sistema detector de intrusos.

e Seleccionar la topologia de cortafuegos méas adecuada al ambito de trabajo.

e Configurar filtros de control de acceso para seguridad en los encaminadores.

e Utilizar herramientas de seguridad existentes nmap y nexus.

e Configurar un servidor web seguro mediante certificados digitales.

e Conocer herramientas de hacking existentes para poder descubrir las vulnerabilidades.

c. Contenidos

Tema 10: Protocolos de Seguridad a nivel de transporte
10.1 Introduccién
10.2 Protocolo Secure Socket Layer (SSL)
10.3 Protocolo Transport Layer Security (TLS)

Tema 11: Seguridad a nivel de red: IPSEC.
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11.1 Introduccién

11.2 Arquitectura IPSEC

11.3 Protocolo AH

11.4 Protocolo ESP

11.5 Protocolo IKE
Tema 12: Seguridad a nivel de aplicacion.

12.1 HTTS,

12.2 SSH,

12.3 Sistema Kerberos,

12.4 Seguridad en el correo electrénico PGP, S/IMIME.
Tema 13: Seguridad a nivel de Enlace: EAP, 801.1x, Seguridad WIFI

13.1 Protocolo EAP.

13.2 Arquitectura 802.1x. Servidor Radius.

13.3 Seguridad WIFI. WEP.WPA WPA-2..RSN
Tema 14: Sistemas de Defensa Perimetral.

14.1 Tipos

14.2 Cortafuegos.

14.3 Sistemas de Deteccion de Intrusos.

14.4 Sefiuelos (Honeypots)

14.5 Redes Privadas Virtuales
Tema 15. Malware

15.1 Virus y otras amenazas.

15.2 Analisis de Malware

15.3 Auditoria de vulnerabilidades.

d. Métodos docentes

Se empleara:

e Clase magistral participativa
e Seminario

e Aprendizaje colaborativo

e Experimentacién en practicas de laboratorio

e. Plan de

Véase el Anexo .

f. Evaluacion

La evaluacioén de la adquisicién de competencias se basara en:

e Valoracién de la capacidad para expresar correctamente los conocimientos adquiridos a lo largo de la
asignatura.

e Informes sobre el trabajo de las sesiones de laboratorio, realizados por los alumnos en grupos de dos

personas.
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e Prueba escrita al final del bloque, que incluye una parte de teoria, y otra de laboratorio. Sera necesario
alcanzar una nota minima tanto en la parte de teoria y de laboratorio para aprobar la asignatura.

g Material docente

g.1 Bibliografia basica

e William Stallings, “Cryptography and network security: principles and practice” Ed. 7. Pearson Education, 2016

e William Stallings, "Network Security Essentials Applications and standards”, Ed.6 Pearson Education, 2016

g.2 Bibliografia complementaria

. Carlos Tori, “Hacking Etico” 2008

g.3 Otros recursos telematicos (pildoras de conocimiento, blogs, videos, revistas digitales,
cursos masivos (MOOCQC), ...)

h. Recursos necesarios

Seran necesarios los siguientes recursos, todos ellos facilitados por la UVA o el profesor:

e Entorno de trabajo en la plataforma Moodle ubicado en el Campus Virtual de la Universidad de Valladolid.

e Documentacion de apoyo.

e En el laboratorio el alumno dispondra de los equipos necesarios (ordenadores personales y servidores)
para la realizacién de las practicas correspondientes.

i. Temporalizacion

A CARGA PERIODO PREVISTO
BLOQUE TEMATICO ECTS DE DESARROLLO

Bloque l La seguridad_: amenaza_s’ y ataq_ues. Servicios y Semanas'1 a 2
mecanismos de seguridad. Gestidon de Riesgos. 0.7 ECTS
Legislacion.
Bloque 2: Criptografia. Tipos de cifrado. Infraestructura Semanas 2a 7

s 2.6 ECTS
de clave publica.

: i i Semanas 7 a 13

Bloque 3: Arquitecturas de seguridad en redes. 26 ECTS

Dispositivos y protocolos de seguridad.

5. Métodos docentes y principios metodoldgicos

e Clase magistral participativa.
e Practicas en el laboratorio.

e Trabajo en grupo en el laboratorio.
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6. Tabla de dedicacién del estudiante a la asignatura

e ) | HORAS | ACTIVIDADES NO PRESENCIALES | HORAS
Clases tedrico-practicas (T/M) 25 Estudio y trabajo auténomo individual 60
Clases précticas de aula (A) 0 Estudio y trabajo auténomo grupal 38
Laboratorios (L) 17
Practicas externas, clinicas o de campo 0
Seminarios (S) 10
Tutorias grupales (TG) 0
Evaluacién (fuera del periodo oficial de
examenes)

Total presencial 52 Total no presencial 98
TOTAL presencial + no presencial 150

(1) Actividad presencial a distancia es cuando un grupo sigue una videoconferencia de forma sincrona a la

clase impartida por el profesor.

7. Sistemay caracteristicas de la evaluacién

Criterio: cuando al menos el 50% de los dias lectivos del cuatrimestre transcurran en normalidad, se asumiran
como criterios de evaluacion los indicados en la guia docente. Se recomienda la evaluacién continua ya que

implica minimizar los cambios en la adenda.

BLOQUE INSTRUMENTO/PROCEDIMIENTO PESO OBSERVACIONES
EN LA
NOTA
FINAL
Examenes Parciales por escrito al finalizar cada Es condiciébn necesaria (pero no
Bloque. Parte de teoria y problemas. En caso de suficiente) para superar la asignatura
EXA | no aprobar (5.0) con los examenes parciales, sera 70% alcanzar una calificaciéon igual o
necesario realizar un examen final de toda la superior a 3 puntos sobre la calificacion
asignatura. global de la asignatura (10 puntos).
Es condiciébn necesaria (pero no
suficiente) para superar la asignatura
entregar todos los informes de
Informes de las sesiones de laboratorio 25% laboratorio y que la suma de las
calificaciones del bloque (LAB) alcance
1,25 puntos sobre la calificacién global
LAB de la asignatura (10 puntos).
Es condicion necesaria (pero no
suficiente) para superar la asignatura y
Test del laboratorio. 5% que la suma de las calificaciones del

blogue (LAB) alcance 0,5 puntos sobre
la calificacion global de la asignatura
(10 puntos).

CRITERIOS DE CALIFICACION

e Convocatoria ordinaria:
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Los alumnos que no alcancen la minima calificacion exigida en cada una de las partes (LAB y EXA)
tendran una calificacion global (sobre 10 puntos) igual a la de la menor calificacion de las partes de la
asignatura en las que no alcanzan el minimo exigido.
Para superar la asignatura en la convocatoria ordinaria los alumnos deben superar:
(EXA) El examen escrito (problemas + teoria).
(LAB) La evaluacion del laboratorio (informes + test).
e Convocatoria extraordinaria:
Los alumnos que han superado (LAB) pero no (EXA):
e Salvo peticién expresa en sentido contrario, indicada el dia de la revisién de la convocatoria
ordinaria, mantienen la nota alcanzada en (LAB) y deben realizar de nuevo (EXA).
e Siel dia de la revision de la convocatoria ordinaria lo solicitan expresamente, pueden repetir de
nuevo la parte de (LAB) en las condiciones que se indican a continuacién. Ademas deben

realizar de nuevo (EXA).

Los alumnos que han superado (EXA) pero no (LAB):

e Salvo peticidon expresa en sentido contrario, indicada el dia de la revision de la convocatoria
ordinaria, mantienen la nota alcanzada en (EXA) y deben repetir la parte de (LAB) en las
condiciones que se indican a continuacion.

e Siel dia de la revision de la convocatoria ordinaria lo solicitan expresamente, pueden repetir de

nuevo la parte de (EXA), ademas de repetir obligatoriamente la parte de (LAB).

Los alumnos no han superado ni (EXA) ni (LAB):

e Deben repetir ambas partes.

Todos los alumnos que tengan que recuperar la parte de (LAB) en la convocatoria extraordinaria deben
realizar el test de laboratorio. Ademas, la realizacion de nuevos informes de laboratorio sera obligatoria o
voluntaria segun las siguientes condiciones:

e Los alumnos que no hayan presentado alguno de los informes de laboratorio en la convocatoria
ordinaria deben presentarlo en la extraordinaria.

e Los alumnos que hayan suspendido algun informe (han obtenido menos de la mitad de la nota
maxima en ese informe) pueden presentarlo de nuevo (sin necesidad de asistir al laboratorio),
de acuerdo con el enunciado de la convocatoria ordinaria. La hueva nota sustituird a la anterior,
sea mejor o peor. La fecha limite para esta entrega es el dia del examen extraordinario, justo

antes de comenzarlo.

8. Consideraciones finales
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Adenda a la Guia Docente de la asignhatura

A4. Contenidos y/o bloques tematicos

Bloque 1: Laseguridad: amenazas y ataques. Servicios y mecanismos de seguridad. Gestion de
Riesgos. Legislacion.

Carga de trabajo en créditos ECTS:

Bloque 2: Criptografia. Tipos de cifrado. Infraestructura de clave publica.

Carga de trabajo en créditos ECTS:

Bloque 3: Arquitecturas de seguridad en redes. Dispositivos y protocolos de seguridad.

Carga de trabajo en créditos ECTS:

c. Contenidos Adaptados a formacion online

Los contenidos son los mismos indicados previamente en el aparado 4.c.

d. Métodos docentes online

Seran necesarios los siguientes recursos, todos ellos facilitados por la UVa o indicados por el profesor:

e Entorno de trabajo en la plataforma Moodle ubicado en el Campus Virtual de la Universidad de Valladolid.

e Documentacién de apoyo ampliada.

e Clases grabadas en modo video con los conceptos basicos de cada tema.

e Material de apoyo para la realizacién y resolucién de ejercicios practicos.

e Coleccion de recursos audiovisuales de apoyo para cada tema.

e Para la docencia de practicas en Laboratorio, se empleara el método de docencia inversa, de forma que el
alumno revisa con anterioridad el material docente puesto a su disposicion por el profesor, y se realizan

sesiones sincronas por videoconferencia donde se resuelven dudas.

e. Plan de trabajo online

Véase el Anexo .

f. Evaluacion online
La evaluacién de la adquisicién de competencias se basara en:

e Valoracion de la capacidad para expresar correctamente los conocimientos adquiridos a lo largo de la
asignatura.

e Informes sobre el trabajo de las sesiones de laboratorio, realizados por los alumnos en grupos de dos
personas.
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Examen Parcial: Prueba escrita al final del bloque, el examen consistird en una serie de cuestiones
realizadas a través de la plataforma Moodle del Campus Virtual, que el alumno ha de resolver en un tiempo
prefijado y que permiten evaluar el grado de comprension de los conceptos fundamentales del temario de

la asignatura. Incluye una parte de teoria, y otra de laboratorio.

Temporalizacion

A CARGA PERIODO PREVISTO

BLOQUE TEMATICO ECTS DE DESARROLLO
Bloque 1: La seguridad: amenazas y ataques. Servicios y Semanas 1 a 2
mecanismos de seguridad. Gestidon de Riesgos. 0.7 ECTS
Legislacion.
Bloque 2: Criptografia. Tipos de cifrado. Infraestructura 26 ECTS Semanas 2a 7
de clave publica. '
Bloque 3: Arquitecturas de seguridad en redes. 26 ECTS Semanas 7 a 13
Dispositivos y protocolos de seguridad. '

A5. Métodos docentes y principios metodoldgicos

Seran necesarios los siguientes recursos, todos ellos facilitados por la UVa o el profesor:

A6.

Entorno de trabajo en la plataforma Moodle ubicado en el Campus Virtual de la Universidad de Valladolid.

Documentacion de apoyo ampliada.

Acceso a los ordenadores del laboratorio a través de servidor virtual de sesiones. Este acceso estara

disponible en las horas prefijadas para laboratorio en los horarios del centro.

Herramienta OpenSSL, PILAR que los alumnos pueden instalar en su PC para trabajar desde casa.

Clases grabadas en modo video con los conceptos basicos de cada tema.

Material de apoyo para la realizacion y resolucién de ejercicios practicos.

Material de apoyo para la realizacion y resolucién de las practicas en laboratorio. Tutoriales guiados.

Coleccion de recursos audiovisuales de apoyo para cada tema.

Tabla de dedicacion del estudiante a la asignatura

En el caso de docencia online, la tabla de dedicacion del estudiante a la asignatura sera equivalente a la de la

guia docente. Unicamente las actividades presenciales pasan a ser a distancia con la misma distribucion de

horas. Dichas actividades podran ser sincronas o asincronas en funcién de las restricciones impuestas por las

autoridades competentes.

ACTIVIDADES PRESENCIALES A
DISTANCIA®

HORAS ACTIVIDADES NO PRESENCIALES HORAS
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Clases teodrico-practicas (T/M) 25 Estudio y trabajo auténomo individual 60
Clases précticas de aula (A) 0 Estudio y trabajo auténomo grupal 38
Laboratorios (L) 17
Practicas externas, clinicas o de campo 0
Seminarios (S) 10
Tutorias grupales (TG) 0
Evaluacién (fuera del periodo oficial de
examenes)
Total presencial 52 Total no presencial 98
TOTAL presencial + no presencial 150

@ Actividad presencial a distancia en este contexto es cuando el grupo sigue por videoconferencia la clase
impartida por el profesor en el horario publicado para la asignatura.

A7. Sistemay caracteristicas de la evaluacién

Criterio: cuando mas del 50% de los dias lectivos del cuatrimestre transcurran en situacién de contingencia, se
asumiran como criterios de evaluacion los indicados en la adenda.

BLOQUE

INSTRUMENTO/PROCEDIMIENTO PESO
EN LA
NOTA
FINAL

OBSERVACIONES

EXA

Examen Parcial al finalizar cada Bloque. El examen
consistira en una serie de cuestiones realizadas a través
de la plataforma Moodle del Campus Virtual, que el
alumno ha de resolver en un tiempo prefijado y que
permiten evaluar el grado de comprensién de los

Es condicién necesaria (pero no
suficiente) para superar la
asignatura alcanzar una
calificacion igual o superior a 3
puntos sobre la calificacién

LAB

conceptos fundamentales del temario de la asignatura. [ global de la asignatura (10

Estas cuestiones abarcaran los contenidos trabajados en puntos).

la asignatura. Parte de teoria y problemas. En caso de no

aprobar (5.0) con los examenes parciales, sera necesario

realizar un examen final de toda la asignatura.
Es condicién necesaria (pero no
suficiente) para superar la
asignatura entregar todos los
informes de laboratorio y que la

Informes de las sesiones de laboratorio. 25% suma de las calificaciones del
bloqgue (LAB) alcance 1,25
puntos sobre la calificacién
global de Ila asignatura (10
puntos).
Es condicién necesaria (pero no
suficiente) para superar la
asignatura y que la suma de las

Test del laboratorio. 5% calificaciones del blogue (LAB)

alcance 0,5 puntos sobre la
calificacion  global de Ia
asignatura (10 puntos).

CRITERIOS DE CALIFICACION
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e Convocatoria ordinaria:
Los alumnos que no alcancen la minima calificacion exigida en cada una de las partes (LAB y EXA)

tendran una calificacién global (sobre 10 puntos) igual a la de la menor calificacion de las partes de la
asignatura en las que no alcanzan el minimo exigido.
Para superar la asignatura en la convocatoria ordinaria los alumnos deben superar:
(EXA) El examen escrito (problemas + teoria).
(LAB) La evaluacion del laboratorio (informes + test).
e Convocatoria extraordinaria:
Los alumnos que han superado (LAB) pero no (EXA):
e Salvo peticion expresa en sentido contrario, indicada el dia de la revision de la convocatoria
ordinaria, mantienen la nota alcanzada en (LAB) y deben realizar de nuevo (EXA).
e Siel dia de la revision de la convocatoria ordinaria lo solicitan expresamente, pueden repetir de
nuevo la parte de (LAB) en las condiciones que se indican a continuacién. Ademas deben

realizar de nuevo (EXA).

Los alumnos que han superado (EXA) pero no (LAB):

e Salvo peticion expresa en sentido contrario, indicada el dia de la revision de la convocatoria
ordinaria, mantienen la nota alcanzada en (EXA) y deben repetir la parte de (LAB) en las
condiciones que se indican a continuacion.

e Siel dia de la revisién de la convocatoria ordinaria lo solicitan expresamente, pueden repetir de

nuevo la parte de (EXA), ademas de repetir obligatoriamente la parte de (LAB).

Los alumnos no han superado ni (EXA) ni (LAB):

e Deben repetir ambas partes.

Todos los alumnos que tengan que recuperar la parte de (LAB) en la convocatoria extraordinaria deben
realizar el test de laboratorio. Ademas, la realizacion de nuevos informes de laboratorio sera obligatoria o
voluntaria segun las siguientes condiciones:

e Los alumnos que no hayan presentado alguno de los informes de laboratorio en la convocatoria
ordinaria deben presentarlo en la extraordinaria.

e Los alumnos que hayan suspendido algun informe (han obtenido menos de la mitad de la nota
maxima en ese informe) pueden presentarlo de nuevo (sin necesidad de asistir al laboratorio),
de acuerdo con el enunciado de la convocatoria ordinaria. La nueva nota sustituira a la anterior,
sea mejor o peor. La fecha limite para esta entrega es el dia del examen extraordinario, justo
antes de comenzarlo.
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